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Sicherheit im
Datennetz

In Unternehmen haben Sicherheitsliicken
fatale Folgen. Nicht nur groBe Firmen legen
deshalb an diesen Bereich zunehmend
strengere MaBstabe an, sagt Ingo Wachter
von der deutschen Niederlassung des US-
Sicherheitssoftware-Anbieter PGP.

SZ: Welche Schaden und in welcher
Hohe entstehen in Firmen durch liicken-
haften Datenschutz?

Wachter: Zur Bestimmung solcher Zah-
len bedarf es vieler Faktoren. Zum Einen
geht der Verlust von Daten natiirlich mit
einer groBen Rufschidigung bei Bekannt-
werden einer Sicherheitsliicke einher,
zum anderen tragen die verlorengegange-
nen Daten bei Missbrauch ebenfalls zu ei-
ner direkten Geschaftsschiadigung bei
Weitere Aspekte sind Strafen, die etwa in
den USA beim Verlust von Kundendaten
verhingt werden, sowie Kosten, die ent-
stehen wenn alle Kunden deren Daten
kompromittiert wurden, iiber die Hinter-
grunde informiert werden miissen. Die
PGP Corporation hat mit dem Ponemon
Institut eine Studie uber solche Kosten er-
stellt. 2007 lag der durchschnittliche
Schaden eines von Datenlicken betroffe-
nen britischen Unternehmens bei immer-
hin 1,8 Millionen Euro

SZ: Sind sich die
Firmen der Wichtig-
keit in Fragen Si-
cherheit bewusst?

Wachter: Es gibt
einige  Unterneh-
men, die aktiv die
Sicherung ihrer Da-
tenin die Hand neh-
men, und das nicht
nur aufgrund ge-
setzlicher Regula-
rien. Dem jiingsten
Verfassungsschutz-
bericht ist zu entnehmen, wie sehr deut-
sche Firmen von der Wirtschaftsspiona-
ge betroffen sind
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SZ: Wie sieht eine Losung fur die Siche-
rung unternehmenskritischer Daten aus?

Wachter: Viele Unternehmen schiitzen
vor allem ithre Netzwerke vor fremden Zu-
griffen. Verschliisselungslésungen verfol-
gen da einen anderen Ansatz. Losgelost
von der kostenintensiven Netzwerk-
sicherheit, schiitzt man Dateien sozusa-
gen am Entstehungsort

SZ: Sind Unternehmen, die thre IT
weitgehend auslagern vor Sicherheits-
lecks besser geschiitzt?

Wachter: Outsourcing ist eine glinstige
Alternative zum eigenen Ausbau der IT-
Infrastruktur, erhoht aber dementspre-
rhand auch die Natwandial-ait Natanei

Roboter auf dem Vormarsch

Ab in die Kiiche

Die Preisentwicklung und der technische Fortschritt ebnen ihnen den Weg in die Privathaushalte. Deutschland mit an der Spitze

Von Dieter Thierbach

Roboter sind stark im Kommen. Und
das weltweit. Beeindruckende Zuwichse
belegen die zentrale Bedeutung der indus-
triell eingesetzten Alleskonner fir wett-
bewerbsfiahige Automatisierungslosun-
gen. In Deutschland blicken die Herstel-
ler von Robotern und Robotik-Systemen
nach Angaben des Verbandes Deutscher
Maschinen- und Anlagenbau (VDMA)
auf eines der erfolgreichsten Jahre zu-
riick. Der Umsatz von Robotik ist im ver-
gangenen Jahrum 22 Prozent auf 2,1 Mil-
liarden Euro gewachsen. Fur 2008 wird
mit einer weiteren Umsatzsteigerung von
zwoOlf Prozent gerechnet. Der Grund fiir
diese Entwicklung liegt, so der VDMA, in
einem verstarkten Trend zu hochwerti-
gen Robotik-Systeml6sungen

Auch die Montage- und Handhabungs-
technik befindet sich mit einem Umsatz-
zuwachs von 15 Prozent auf 5,1 Milliar-
den Euro auf Erfolgskurs. Dieser Bereich
ist damit die umsatzstirkste Teilbranche
des Fachverbandes. Unter Berticksichti-
gung der immer noch ansteigenden Be-
stellungen wird fiir das laufende Jahr ein
weiterer Umsatzzuwachs von zehn Pro-
zent erwartet. , Mit dem Einsatz innovati-
ver Montage- und Handhabungslosun-
gen gelingt es, durch Prozessoptimierung
zu weltweit wettbewerbsfihigen Kosten
am Markt zu agieren oder durch eine Pro-
duktdifferenzierung Premium-Preise zu
realisieren", resumiert der VDMA. Nach
Schitzungen des Statistical Depart-
ments der International Federation of Ro-
botics (IFR) wurden 2007 gut zehn Pro-
zent mehr Industrieroboter weltweit ver-
kauft als im Vorjahr. Aufier in Deutsch-
land wurde vor allem in Mittel- und Ost-
europa und Italien eine verstirkte Nach-
frage registriert. Auch in Nordamerika,
China, Indien, den ASEAN Staaten und

Robotik

Robotik ist ein interdisziplindres
Gebiet zwischen Maschinenbau,
Automatisierungstechnik, Informatik
und den einzelnen Anwendungsge-
bieten. Viele als Roboter benannte
Systeme sind gar keine, sondern
lediglich roboter#hnliche Gebilde
wie Einlegegeréte, Manipulatoren
und Teleoperatoren, bei denen kei-
ne frele Anwenderprogrammierung
vorhanden ist. In Japan hatte man
solche Systeme friiher mit zu den
Robotern gezéhit. ,Echte" Roboter
definieren sich nach der VDI-Richtli-
nie 2860 so: ,Industrieroboter sind
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Stihlerne Kollegen in der Autoproduktion. Daher kennen wir sie, doch haben sie

sich inzwischen lingst weitere Einsatzgebiete erobert
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SchlieBlich ist das Einsparungspotenzial
durch den Einsatz von Robotern und in-
novativer Handhabungstechnik enorm.
Nach der IFR-Studie ,World Robotics
2007 waren bis Ende 2006 rund 40 000
Service-Roboter fiir den professionellen
Gebrauch weltweit im Einsatz, Mit 23
Prozent stellen die Roboter fiir Verteidi-
gungs-, Sicherheits- und Rettungszwe-
cke die grofite Gruppe dar, gefolgt von
Feld-Robotern (wie etwa Melk-Roboter
oder Roboter fiir Waldarbeiten) mit 16
Prozent sowie Reinigungs- und Unter-
wasser-Rabotern mit jeweils 14 Prozent.
Bau- und Abriss-Roboter sind mit zehn
Prozent, medizinische Roboter mit neun
Prozent und mobile Plattformen fiir den
allgemeinen Gebrauch mit rund acht Pro-
zent vertreten. Die restlichen sechs Pro-
zent betreffen sonstige Anwendungen
wie Logistik, Inspektion (Rohrleitungen)
oder Werbeeinsitze (Museumsfiihrer)

,Prognosen sagen bis zum
Jahr 2010 ein Anwachsen
der Installationen voraus"”

-

Weitaus hohere Stiickzahlen erreichten
Service-Roboter bis Ende 2006 fiir den
personlichen und privaten Einsatz mit et-
wa 2,4 Millionen Einheiten fiir den héusli-
chen Gebrauch und 1,1 Millionen fiir Un-
terhaltung und Freizeit. Dieser Markt ist
noch jung: Haushaltsroboter sind in gro-
Beren Stiickzahlen erst seit 2001 auf dem
Markt. Sie sollen kiinftig im Haushalt, in
Biirogebiauden und in 6ffentlichen Ge-
bauden eingesetzt werden, um Routine-
oder Reinigungsarbeiten zu erledigen
Die Prognosen bis zum Jahr 2010 sagen
ein Anwachsen der Installationen vor-
aus", sagt Erik Maehle, Leiter des Insti-
tuts fiir Technische Informatik der Uni-
versitit Liibeck, der die IFR-Studie im
Rahmen der , Grand-Challenge-Initiati-
ve" der Gesellschaft fiir Informatik und
der Informationstechnischen Gesell-
schaft im VDE kiirzlich vorstellte.

Von 2007 bis 2010 wird die Installation
von 35 500 neuen Service-Robotern so-
wie rund 1,3 Millionen neuen Haushalts-
Robotern und 2,2 Millionen neuen Unter-
haltungs- und Freizeit-Robotern fiir den
personlichen Gebrauch erwartet. Erich
Maehle: ,Deutschland nimmt bei den tra-
ditionellen Industrie-Robotern eine vor-
dere Position ein, und es bestehen gute
Voraussetzungen, dass die Industrie im
Zukunftsmarkt der Service- und Haus-
haltsroboter eine wichtige Rolle ein-
nimmt und neue Arbeitsplitze geschaf-
fen werden kénnen." Die erhéhte Nach-
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Fachtagung Robotik. Die 5. Fachta-
gung Robotik findet am 11. und 12. Juni
im Internationalen Congress Center auf
dem Messegelinde Miinchen statt. Der
Veranstalter, das VDI Wissensforum, er*
wartet etwa 250 Experten aus dér Robo-
tikbranche, die sich zunehmend zu einem
Schliisselbereich der Wirtschaft entwi-
ckelt. Fachleute aus Industrie und For-
schung wurden eingeladen, sich u.a. mit
Vortrigen zu beteiligen.

Universeller Ansatz. Auf der sogenann-
ten Innovationsplattform Servicerobotik
zeigen etwa ein Dutzend Hersteller, Zulie-
ferer und Forschungsinstitute aus
Europa und Ubersee den neuesten Stand
der internationalen Servicerobotik. Hier
werden die neuesten Produkte, Prototy-
pen und Komponenten der Servicerobo-
tik vorgestellt. Die Besucher erleben Ro-
boter im Einsatz, den die Entwickler kom-
mentieren. Diese Sonderschau bezieht
sich auf die Themenfelder Serviceroboter
in den unterschiedlichsten Bereichen.
Auch im Haushalt sind sie brauchbar. Et-
wa als Assistenten im Dienste des Men-
schen. SchlieBlich die neuesten Entwick-
lungen des Fraunhofer IPA.

Ausland. Ein Symposium zum Thema
[Einsatz von Robotik und Automation in
der indischen Industrie” wird vom
VDMA R+A organisiert. Es bietet indi-
schen Unternehmen eine Plattform, auf
der sie der Robotik- und Automatisie-
rungsindustrie ihre Anwendungen, Pro-
dukte und Dienstleistungen vorstellen
konnen. Zulieferer und Systemintegrato-
ren aus dem Ausland erhalten die Gele-
genheit, diesen Bedarf zu bedienen und
das Geschiftspotential auf dem indi-
schen Markt auszuloten. p.h.

Marktplatz

Produktivitdt. Ziel jeder Automatisie-
rung ist die Steigerung der Wirtschaftlich-
keit durch hohere Effizienz der Produkti-
on. Den Aussagen der Aussteller ist zu ent-
nehmen, dass Automatisierung unter-
schiedliche Facetten aufweist. Aufmerk-
samkeit werden auch ungewéhnliche Lo-
sungen fiir die Mensch-Roboter-Koopera-
tion wie etwa intuitive Bedienung und
Programmierung finden. Ebenso neue Si-
cherheitsvorkehrungen und Varianten
zur Gestaltung des gemeinsamen Arbeits-
bereichs von Mensch und Roboter

Forderungswiirdig. Die Automatica
wurde in das Forderprogramm des Bun-
desministeriums fiir Wirtschaft und Tech-
nologie (BMWi) aufgenommen. Ziel die-
ses Programms ist es, Unternehmen die
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nen sensiuven paten rernzuhalten. In der
Welt der Verschlisselung gibt es auch
hierfiir Losungsansitze, wie die Ver-
schliisselung von Daten auf Fileservern.

SZ: Welche Trends sehen Ste beziiglich
einer liickenlosen Datensicherung?

Wachter: Ein eindeutig zu erkennen-
der Trend ist der Einsatz von Verschliisse-
lung als strategische Losung. Das bedeu-
tet nicht nur, eine Applikation zur Ver-
schliisselung von zum Beispiel Festplat-
ten einzusetzen, sondern auch Daten in
der Lagerung oder auf mobilen Endgera-
ten sowie auf Backup-Bandern zu si-
chern. Die genannte Studie hat gezeigt,
dass Unternehmen mit dem Einsatz von
Verschliisselung als strategische Gesamt-
l6sung wesentlich weniger Vorfille von
Datensicherheitslicken aufweisen als
Unternehmen mit nur einer einzelnen
Verschliisselungsapplikation. Eine ande-
re Studie mit dem Analyseunternehmen
Farrester bezieht sich auf Kosteneinspa-
rungen beim Einsatz einer ganzheitli-
chen Losung, denn neben der Sicherheit
ist bei der Anschaffung einer Infrastruk-
turlésung der wirtschaftliche Aspekt na-
turlich genauso maBgebend

Interview Peter Horn

ren Bewegungen hinsichtlich Bewe-
gungsfolge und Wegen beziehungs-
weise Winkeln frei (ohne mechani-
schen Eingriff) programmierbar und
gegebenenfalls sensorgefiihrt sind.
Sie sind mit Greifern, Werkzeugen
oder anderen Fertigungsmitteln
ausriistbar und kénnen Handha-
bungs- und/oder Fertigungsaufga-
ben ausfiihren." ddt

Rund um die

Handhabungstechnik sind treibende Kraf-
te der Automatisierung in den Industrie-
nationen weltweit. Nicht zuletzt, weil sie
vielfaltige Ankniipfungspunkte zur Werk-
zeugmaschinentechnik haben. Sie ermég-
lichen die nahtlose innerbetriebliche Inte-
gration der Werkzeugmaschinen im Sinne
eines teil- oder vollautomatisierten Mate-
rialflusses: Bei der Werkstuckzufithrung
und -entnahme, der Werkzeugbereitstel-

Uhr im Dienst
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kommen Innovationen bei der Entwick-
lung flexibler Robotergreifer der Werk-
zeugmaschinenwelt zugute. In ersten An-
wendungen werden Roboter bereits als
kostengiinstige Alternative zu Werkzeug-
maschinen eingesetzt. Bisher manuell
ausgefiihrte Bearbeitungsprozesse wer-
den durch die Fortschritte in der Sensor-
technik und Datenverarbeitung zuneh-
mend mit Robotern automatisiert.

UpatpiAL UAGA A A WELE JUSLELL WiCUEL
,In den vergangenen Jahren ist es gelun-
gen, den Preis von Robotern zu senken*,
sagt Alexander Verl, Mitglied der Insti-
tutsleitung des Fraunhofer-Instituts fiir
Produktionstechnik und Automatisie-
rung IPA in Stuttgart. ,Vor zehn Jahren
hat ein Roboter 100 000 Euro gekostet,
vor fiinf Jahren 50 000 Euro und jetzt zah-
len GroBabnehmer fiir solche Systeme we-
niger als 30 000 Euro.*

Einem Roboter wird man kiinftig allerhand zutrauen kénnen. Die Frage ist nur, wie klappt die Kommunikation mit dem Blech-Otto

Roboter garantieren hohe Flexibilitat
und erledigen ihre Aufgaben zuverlas-
sig, prizise und rund um die Uhr. Robo-
ter sind damit zu einem universellen
Kernelement der Automatisierung ge-
worden, das aus Maschine, Software so-
wie Dienstleistungen besteht und in den
Mittelpunkt strategischer Unterneh-
mensentscheidungen riickt. Ein weiterer
wichtiger Schritt ist die Einbindung von
Roboter-Systemen in die Kommunikati-
onsnetze der digitalen Fabrik. Mit die-
sem Begriff bezeichnet man Planungsan-
satze, die darauf abzielen, bereits vor

dem Aufbau einer Fabrik beziehungswei-
se eines Produktionssystems ein mog-
lichst realistisches Abbild im Computer
zu schaffen. Jenseits der Automobilin-
dustrie ergeben sich neue Anwendungs-
gebiete fiir Roboter in der Fertigung
rund um Werkzeug- und Kunststoffma-
schinen sowie in den Logistikzentren des
GroBhandels. Ihr Einsatz erfolgt zudem
in ,extremen Betriebsumgebungen”,
wie etwa bei der Kommissionierung von
Lebensmitteln in Kiihlhausern. Beim
Verband Deutscher Maschinen- und An-
lagenbau (VDMA) geht man davon aus,

dass Roboter kiinftig so intelligent, flexi-
bel, sicher und einfach programmierbar
sein werden, dass sie in Handwerksbe-
trieben einsetzbar sind. Ein weiterer
Trend in der technologischen Entwick-
lung der Robotik wird in personlichen
Assistenten gesehen. Diese interagieren
direkt mit dem Arbeiter in einem gemein-
samen Arbeitsbereich - und damit ohne
trennende Schutzvorrichtung. Fort-
schritte in der Steuerungstechnik, bei
der Roboter-Sicherheit und bei den
Mensch-Maschine-Schnittstellen sollen
in Kiirze Roboter erméglichen, die den

Arbeiter mobil begleiten und unter-
schiedliche Titigkeiten iibernehmen.
Vollig neue Applikationen sind im Feld
der Serviceroboter erkennbar, wo Medi-
zinroboter bereits anspruchsvolle Tétig-
keiten in Krankenhiusern \ibernommen
haben. Diverse Serviceroboter werden
inzwischen erstmals in Serie gebaut. Sie
ibernehmen Tatigkeiten wie Staubsau-
gen oder Betanken von Fahrzeugen. Ahn-
liche gebaute Exemplare werden kiinftig
Rasen mihen, Gepackstiicke in Hotels
transportieren oder einfach Freizeitspall
vermitteln. ddt

p.h.

Brn prancnen zZu ermoglcnen.

Buchtipp

Springer Handbook of Robotics: Robo-
tik, eine Kénigsdisziplin der Ingenieure,
fasziniert vor allem die Offentlichkeit.
Anlisslich der internationalen Konfe-
renz fiir Robotik und Automation, ICRA,
im Mai in Pasadena stellt Springer sein
oben genanntes Handbuch der Fachwelt
vor. Auch an interessierte Laien richtet
sich das Buch. Dokumentiert wird in ihm
der neueste Stand dieser Disziplin. Von
den Grundlagen bis hin zu den gesell-
schaftlichen Implikationen-ehandelt-es
weiterhin die Frage nach den kiinftigen
Herausforderungen. Publiziert wird es
von den in der Fachwelt bekannten Robo-
tikexperten Bruno Siciliano und Oussa-,
ma Khati. (Springer Handbook of Robo-
tics, 221 Seiten, 953 Farbabbildungen,
DVD-ROM, 249 Euro, bis August 199,50
Euro, ISBN 978-3-540-23957-4). SZ
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