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Interview 

Sicherheit im
 
Datennetz
 
In Unternehmen haben SicherheitslOcken 
fata le Foigen. Nicht nurgroBe Firmen legen 
deshalb an dies en Bereich zunehmend 
s trengere MaBstabe an , sagtlngo Wa chter 
von der de utsche n Niederlassun g des US­
Sicherhei tssoftwa re-Anbieter PGP . 

SZ: Welche Scluulen und 111 weidler 
Hohe entstehen in Ftrmen durc li lilck('n ­
hnften Datenschu tz? 

\\'.u'hter: ZUf Besummung solcher Zah­
len bedarf es vie ler Fak to re n, Zurn Eincn 
geht de r Verlust von Daten naturl ich mit 
einer groBe n Rufschadigun g be i Bekannt­
,verdcn cme r S iche rhcits lucke einhe r . 
zum an de ren tragen die verlorengog ange­
nen Daten bei Missb rauc h ebc nfulls zu ('i­
ncr direkten Gesc ha l tssc htidig u ng her 
Weitere Aspekte si nd Strafen, die et wa In 
den USA heim Verlus t von Ku nde ndaten 
ver hangt werden, SOWle Kosten , die ent ­
s lehen wcnn aile Kunden c1cftm Da len 
kompromittiert wurden. uherdlc Iitnter­
gnmde infonniel1 werden ffillssen . Die 
PGP Corporation hat mit dem Ponemon 
Institut eim>Studie tiber solche Kosten l'r­
stellt 2007 lag der durchschnillhche 
Schaden eInes von DatcnliJcken bctro{fe· 
nen hritischen Un tcrnehmens bei immer ­
tun 1,8 MiHionen Euro 

SZ: S ,m[ sidl d it' 
Fir mcn der Wiclttig­
keit in Fragen Si­
cher ltt'it be ll'usst? 

Wachter: Es I(ihl 
emige Untl'rnl'h­
men. die aktiv die 
Sicherung ihn'r Da­
ten in die Hancl neh­
men, und das nicht 
nur a ulg ru nd ge­

l/1go lVachte r se tz hc he r Regul a ­
Foto: pnval ncn. Ocm jlingsten 

Verfassungsschutz­
bencht ist zu cntnehmcn , wic s{'hr df'ut­
schc Firmen von der Wirtschaftsspiona­
ge b,'troflen smd. 

S Z: nrie swhl i'im> Lbswlv!iir die Sklu·· 
nmy zwtcTIl chme1lskrrti$c1'f'r Datr'l ar~s? 

\Vachler: Vit.'leUnternehmen schlitzt'n 
VOl' allem ihre Ne tzwerkevor fremden Zu­
griffen. Vcrsch liisselu ngsltisungpn v('I"[ol ­
gen da emen anderen Ansatz. Losgelost 
von dpr kostcmntcnslvcn Ne lz \"'erk­
s icherhelt, sc htilzl man Dalelen sozusa­
gen am Entstehungsorl. 

SZ: Swd Unt ernellmrn , cill ' ,IITt' [1' 
U'f'rtgeht'nd olls/agf'rn lIor SirheThellS· 
leek s be sseT gesehzltzt? 

" 'achi er: OUlsour cmg 1St einC' gunstlg(' 
Alternative zum cigl-npn Ausbau d('r IT­
Infra Slruktur , erhbht aher elementsprc­
,... h" n rl ·~ II ..h .1;1:> N"n ' .. ·.nnrli ., ..."'i. ''' '' ' on ,,; 

Roboter auf dem Vormarsch 

Ab in die Kuche 
Die Preisentwicklung und der technische Fortschritt ebnen ihnen den Weg in die Privathaushalte. Deutschland mit an der Spitze 

Von Di et er Thi erh a ch 

Hohot er sind s ta rk im Kommen Und 
das weltweit . Becindruckend e Zuwac hse 
bclegen di e zcntra le Bedeu tun g der indus­
tri ell eingese tz te n Alleskonner Iur wett­
bcwe rbsfa hrgc Automau sierungslosun­
gen. In Deut schl and hh ck en die Herst el ­
lor von Rohol crn und Robot tk-Sv st emen 
na ch Angaben des Verbandes D~ut s l'her 
Maschmen- und Anlagcnbau (VDMAj 
auf ctno s del' erfolgroic hs ten Jahre zu­
ruck . Ocr Umsat z vo n HoLmtik ist irn ver­
l(angenen J a hr um22 Proze nt a uf 2,1 Mil­
h arden Euro gew achsen . Fur 2008 wird 
mit einer weit er en Umsatzst eigerung von 
zwolf Prozent gerechnct . Dcr Grund fur 
cliese Entwicklung liegt . so dcr VDMA, in 
eine m vcrs ta rkte n Trend zu hochw erti­
gc n Rouoti k-SystemWsun gC'n 

Aue h clie Munt age- und lI an dh ahungs­
t{'chni k bcfind et s ich mit e)nem Umsatz­
zuw3c hs von 15 Prozen t auf 5.1 Mill iar­
den Eu ro au l Erfoll(skurs . Dleser Bere.ch 
1St damit die umsa t7_'itarkste Teilbranche 
des Fnch\'erbancles . Unle r Berucksichti­
gu ng del' Imml>r noch anstelg enden Be­
ste llungen wlrd fUr das laulende J ahl"ein 
wei terer Umsatzz uwac hs von zehn Pro· 
zent en varl£'t. ..Mit clem Einsat z innovati ­
vcr Montage- unel Il andh abungsWsun­
~en gelingt C'S, clurch Prozessoptimierung 
Zll welt weiI wetlhewerh sl iihigen Kost en 
~ml Markt zu ag ieren odeI'durch cine Pro­
cluktcliffl'nm:r.ierung Premium-Preise zu 
rea lisieren", resumi l'rt cler VDMA , Nach 
Sc hiitzunl(en des S la tis tica l Depart­
ments cll'rIntern ational Federation of Ro­
hotics (IFill wurclen 2007 I(ut zehn Pro ­
zent mt.'hr Indu stri eroboter weltwe it ver­
ka ult a ls 1m Vorj "hr. AuBer m Deutsch ­
land wu rde \'0 1' aHem in Mitt el - und 0 5t­
europa und Itali en ci ne versUirkte Nac h ­
(rage reg is triert. Auch in No rdamerika , 
Chma. Ind ien , de n ASE AN S laate n un ci 

S t iilriern e K ollegen iu der Jiutoproduktiou . Daher kenuen w ir s ;p, doch habcn s ic 
sich inzwischen idngst wei tere Eiusatzyebiete ernhert Folo: AP 

Robotik _ 

Robot ik ist e in interdi sziplinares 
Gebie t zwisc he n Maschinenbau, 
Automali s ierungstechnik, Informatik 
und de n einzelne n Anwendungsge­
biet en . Viele als Rob oter benannle 
Sys terne Sind gar keine, sondern 
led iglich robot er ~hnlich e Geb ilde 
wle Einlegegerate, Man ipulator en 
und Teleoperatoren, be i den en kei· 
ne freie Anwenderprogrammierung 
vorha nde n ist. In Japan halte man 
solche Syste me frOher mit z~ den 
Robotern g ez ~hlt. "Echte" Robot er 
definieren sic h nach der VDI-Richtli­
nie 2860 so: "Indus trierobo te r sinc! 
" n" ,QrOoll olnelDt"7narlD RID....,.,,' ,nne~l l _ <.:;i.-1 .. ..... .. .-;I, .. ; ",t ..... M .. r. J..(_'"A 6 ... 1. ,. 1 I.. n ... ,, ~n .. .. .. .. h . I n ..... 11,. .... lI .n •• l, .....on .. I.. ' 

SchlieBlich ist das Ein sp arungspotenzial 
durch den Einsat z von Rohotem und in ­
novativer Handh abun gst echnik eno rrn . 
Naeh der IFH-Studie "World Hohoties 
2007" war en bis End e 2006 runel 40 000 
Servi ce-R oboter lOr den professionell en 
Ge brauch we ltwe it im Einsatz. Mit 23 
Pr ozent stollen di e Hoboter fur Vert eicli­
gu ngs-, Si cherheit s- lind Rettungszwe­
eke di e gr olite Grupp e d ur , ge lolgt von 
Feld-Ilohotern (wie etwa Melk -Hohot er 
ode r Roh oter fur Waldarheit en) mit 16 
Prozent sowie Reinigungs- und Unl er ­
wasser-Robatern mit jeweils 14 Prozent. 
Bau - und Abri ss-Roboter sind mit zehn 
Prozent , medi zini sche Rohoter mit neun 
Pro zent und mobile Platllormen fur den 
allgemeinen Gebrauch mit rund acht Pro ­
ze nt vertreten . Die restlichen sech s Pro­
zent betrelfen so nstige Anwenclungen 
wie Logi stik , Inspektion (Rohrle itungen) 
oder Wer heeins iitze (MuseumslOhrer ) 

"Prognosen sagen bis zum 
Jahr 2010 ein Anwachsen 
der Installationen voraus" .. 
Wei taus hohere SlUckzahlen erreichten 
Service-Roboter bis Ende 2006 lOr den 
pcrstinlichen und privaten Einsatz mit l't­
wa 2.4 Millionen Einh eiten Hi..den hiiush ­
chen Gehrauch lind I , I Millionen lOr Un ­
terhaltung und Fre. zeil. Dieser Markt,sl 
noch jlln g: Haushaltsrohoter s ind in gr h­
Beren Stiickzahlen ers t seit2001 aul dem 
Markt. Sie solien kiinltig im Hau shalt, in 
Biirogebauden und in olle ntlie he n Ge­
balld en eingese tzt werelen , urn Routinc ­
oder Reinigungsarbclt en zu erlcd igen 
"Die Prognosen bis zum Jahr 20 10 sagen 
ei n An wachsen tier Inst all ati onen vor­
aus", sa g! Enk Maehl e, Leit er des Inst i­
tuts fiir Technische Inl orm atik der Uni­
vers ilii t LObeck , der d ie I~'R -Stlldle im 
Rahmen der "Gra nd-Cha lle nge-Initia ti ­
ve" de r Gesellscha lt liil" Inlorm at ik un d 
der Inlonnationst echnischen Gese ll­
scha lt im VDE kiirzhch vors te llte . 

Von 2007 bis 2010 winl die Installation 
von 35 500 neuen Service-Robot ern so­
,,~e rund 1,3 Milli onen neuen Il au sh alt s­
Hobot em und 2,2 Milli on en neu en Unte r­
haltungs- und Fr e.ze.t -Robot em llir de n 
perstinlic hcn Gebrauch cn vartet. Erich 
Maehl e: "Deutsc hland nimmt he. den lra ­
dit ionelle n Ind ustrie-R ohot em ei ne vor­
dere Posit ion ('in, und es bes tehen gute 
Voraussetzun gcn , dass die Industri e 1m 
Zukunfts ma rkt de r Service- und Il au s­
hal tsroboter cine wi chti ge Roll e e lO­
mmmt und neue Arbe itspHitze gescha f­
len werde n ko nne n ." Die er hu hte Nac h­
( n8 1.1 J•• "'t 1 ~ ftr"'O nh ' .. 

Termine 

Fachtagung Robotlk , Die 5. Faghta ­
gung Hobntik lindet am It. und 12. Juni 
im lnt emationalen Congress Center aul 
clem Messegelande lIIiinch en sta ll . Der 
Ver anstalter, das VOl Wissen slorum, er: 
wartet etwa 250 Exp ert en aus der Hobo­
tikbr anche, die sich zunehmend zu einem 
Sc hliisse lhereic h der Wirt seh alt entwi­
cke lt. Fachl eut e a us Inclustrie und For­
schu ng wurdcn eingela den, sich u.a. mil 
Vortragen zu bet eiligcn , 

Uni verselle r Ans at z . Aul dcr soge na nn­
ten Innovali onsplatt£onn Servicerobotik 
zoigcn ctw a ein Dutzend Herst eller , Zulie­
Ier er unci Forschungsinstitule aus 
Europa und Ubersee den neuestcn Stand 
der internationalen Servicerobotik. Hier 
worden die neu est en Produkte, Prototy­
pen und Komponenten der S ervicerobo­
tik vorge st ellt. Die Besu ch er erlehen Ro­
bot er im Einsatz, den di e EntwickJerkom­
mentieren . Diese Sond erschau bezieht 
s.ch au l die Themenleld er Servi ceroh oter 
in den unt erschiedli chst en Bereichen. 
Auch im Hau sh alt s ind sie br au chhar . Et­
wa als Assistent en im DiellSte des Men­
sche n . Sc hhe Bhc h die neuesl en Entwick­
lunge n de s rraunholer IPA . 

J\ uslulld. Ein Symp osium zum Thema 
"Emsatz von Robotik und Aut omation in 
der indischen Industri e" wird vom 
VDMA R+A organisiert . Es hiet et ind.­
schen Unt ernehmen eine Plaltform. auf 
der s ic der Hohotik- und Alltomatisle ­
rungsindustrie ihre Anwendungen , Pro­
dukte und Dienstl eistungen vorsl cllen 
ktinnC'n. Zuli eferer und Syst emintegrnt o. 
ren aus dem Ausland erha lt en die Gele­
genh eit , di esen Bedarl zu hedi en en und 
clas Ges chtift spotential auf dem inrh­
sc hen Markl aus w lole n . p.lI. 

MarktDlatz 
Produktlvitiit, Ziel jeder Auto matis ie­
n mg 1Stclie Ste igerung der Wirt scha fthch­
keit dur ch hohere Ellizlenz der Produk ll ­
on. Den Aussagen <ler Aussteller ist zu (>nt­
nehm en , dass AUlomati sierun g unter­
sc hicdlic he Facett en au (weist. Aufrnerk­
samkelt we rden auch ungew ohnliche 1...6­
sunge n fiir die Mensch-R oboter-Ko operJ.­
tion WI£' e twa mtu iti ve Dcdienun g und 
Progrummierun g lind en . Ebe nso neuc Si­
C hl~rh(!l tsvorkehrungcn unrl Varia nten 
zur Gesta ltu ng des gememsamen A.-belts­
hrrelchs von Mensch und Roboter. 

FlirderungswOrdig, Die Auto matica 
wurde In das .rorderprogramm des Bun­
des mims teriums ftir Wirtschaft und Tl"Ch­
nologie (BMWIl au lge nomme n. Zle l d IC­
Sl'S Programms ist es , Unternehmen dll' 
ll , f •• 'i ( , n . f "",O"'rnn .~n .. ; il; 



JI~ II eeusruven v alen rernzunauen. In der 
Well der Versc hliisselung gibt es auch 
hierfiir Losungsansatze, wie die Ver­
schWsse lung von Daten auf Fileservern . 

SZ : lVelelle TreT/ds sehen Sie beziigliell 
einer luckenlosen Dutensicherunq? 

\Vad1ter : Ein oindeutig zu erkenne n­
der Trend ist der Einsatz von Verschlussc­
lung a ls strntegische Losung, Das bedeu­
tet nie ht nur , eine Ap pli kation zur Ver­
schlusselung von zum Beisp iel Festplat­
ten cinz use tze n, son de rn auch Dal en in 
der Lagerung odor auf moh ilen Endgerii­
ten SOWlC auf Backup-Bandern zu 51­

cher n. Die genannte S tudio hat gezeigt. 
dass Unternehmcn mit dem Einsutz von 
Verschlusselung als strategische Gesa mt­
losun g wcscntlich weniger Vorfiille von 
Datens icherheits lucken a ufwe isen a ls 
Untcmehmen mit nur ciner einzel nen 
Verschllisselungsappl ikation. Eine ande­
re Studie mit dem Analyseunternehmen 
Forrester bezieht s ich auf Kostl'nemspa­
rungen lJeim Einsat z einer ganzheitli­
chen Losung . denn ne-ben dC'r Sl cherh{'it 
ist bel del" AnschafCung emer Infrastruk ­
turlosung der wlrts chaftliche Aspekt na­
turlich g'C'nauso maBgebend 

Interview Peter Horn 

ren t3ewegungen hlnslchtlich Bewe­
gungslolge und Wegen beZiehung s­
we ise Winkeln Irel (ohne mechanl­
schen Elngriff)programmierbar und 
gegebenenlalls sensorgeliihrt sind . 
Sle s ind mit Grellern , Werkzeugen 
oder anderen Fertigung smitteln 
ausriistbar und konnen Handha ­
bungs - und/oder Fertigungsaulga­
ben ausliihren." ddt 

IIandhabungstechn ik sind treibende Knlf­
te der Automatisierung in den Industn e­
nat ionen wcltwei t. Nieh t zuletzt, weil sie 
vielfiiltige Ankniipfungsp unkte zur Werk ­
ze ugmaschinentee hni k hab en . S ie crmog­
lich en die nahtlose innerbetriebli eh e Inte­
gration der \Verkzeugmasch inen im Sinne 
cines te il- oder vollautomatis ierten Mate­
ria lflusses : Dei de r Wer ks tiiekzufii hrung 
und -e ntna hrne, dcr Werkzeugbore its tel ­

kommen Innovati~~en ·b~id;; ·E;'t;ick: 
lu ng flexib ler Robotergreifer der Werk­
zeugmasehinenweltzugute. lnersten An­
wendunge n worden Rohoter be rei ts a ls 
kost engiin stige Alt ern ati ve zu Werkzeu g­
masehinen eingesetzl. Bisher rnanuell 
a usgefuhrte ll earbeit ungsprozesse wer­
den durch die Fortschritte in de r Sensor­
tee hnik und Dat env erar beit ung zuneh­
mend mit Robot ern nutomatisier t. 

-t" ."- tJ "- ' ~ ........ u ......... U , ....... 4.... ","U>lIH':U ." l C U l."I ,
 

"In de n vergangenen Ja hre n ist es gelun­
gen, den Preis von Robotern zu senke n", 
sag! Alexa nder Veri , Mitglied der Inst i­
tut sl eitung des Fr aunhofer-Instituts fur 
Produktionst eehnik und Automalisie­
ru ng IPA in Stuttgar t . ..Vor zeh n J ahren 
hat ein Roholer 100000 Euro gek ostet, 
vor Iunf Jahren 50000 Euro und jet zt za h­
len Grollabn ehm er fur solehe Systeme we­
niger als 3D000 Euro ." 

Rund um die Uhr im Dienst
 
Einem Roboter wird man kQnftig allerhand zutrauen k6nnen . Die Frage ist nur, wie klappt die Kommunikation mit dem Blech-Otto 

Rob oter ga ra nt ieren hohe Fl exib ilit at 
un d erled ige n ihre Auf gab en zuver las­
sig , prazise unci rund urn die Uhf . Robo ­
ter sind damit 1:U einem universelle n 
Kerneleme nl der Automallsieru ng ge­
wo rden , das aus Maschine, So ftware so­
wie Dienstleistun gen hes teht und in den 
Mittelp unkt st ra tegiseher Unte rne h­
mensen tscheid unge n ruckt. Ein \\-'eHerer 
wiehliger Sehri ll ist d ie Einb ind ung von 
Ilobo te r-Svsleme n in d ie Kommunikati­
ons nctze der digita ten Fabrik . Mit die­
se m Begriff heze ichnet man Planun gsan­
stitze, die da rauf ahzie len , be reits VOl' 

dem Aufbau einer Fabrik beziehungswei­
se eines Pr oduktionssyst ems ein mog­
lichst reali stisches Ahbild im Computer 
zu scha ffe n. Jensei ts der Automob ilin ­
dustrie ergeben sic h neue Anwendungs­
gebiete fUr Roboter in der Fert igu ng 
ru nd urn Wer kze ug- und Ku ns ts to ffma ­
schinen so wie in den Log isti kzentren df'S 
Groll ha nde ls. Ihr Einsa tz erfolgt zudcm 
in "ex tremen Bet riebs umgebungen" , 
wie et wa bel der Kommissionierung von 
Lebensmitteln in Kiihlhiiusern . Beim 
Verba nd Deut scher Maseh inen - und An­
lage nbau (VDMA) gehl man davon aus, 

dass Robol er kiinftig so inle llige nt, flexi ­
bel, sic he r und einfac h programmi erhar 
sei n worde n , duss sie in Han dwerk sb e­
tr ieben einsetzbar si nd. Ein we iterer 
Trend in der teehnologisehe n Entwic k­
lu ng der Robo llk wird in personlie hen 
Assistenten gesehen. Diese interagieren 
direkt fit t dem Arhei ter in eine m gemein­
samen Arbeitsuerelch - und da mit ohne 
trennende Schutzvorrichtung. Fort­
schritte in der Steuerungs tec hnik , bei 
der Robo ter-Siehcrheit und bei den 
Mensch-Maschine-Sehni llstelle n so lle n 
in KiirLe Hobot er ermoglie hen, di e den 

Arbe ite r mobil begleit en und un te r­
sc hiedliche Tiitigkei ten iib ern ehmen . 
Vollig neu e Applikationen sin d im Feld 
der Serv icero bo ter erkennbar, wo Medi ­
zinrobote r bereits ansp ruchs \'olle Tatig ­
keiten in Krankenh ausern ubernomm en 
haben . Dive rse S ervicerobater werden 
inzwischen erstma ls inSerie-ge baut. Si c 
uberneh men Tati gkeiten wie St aub sau ­
gen oder Beta nken von Fahneuge n . Ahn ­
liche gebaute Ex empl are werd en kiinftig 
Hasen ma he n, Gepiicks t iicke in Hot els 
transportieren ader einfach Freizeit spaB 
vermi lleln . dd t 

~~ 11 0 1anvnc u zu ermogucnen. p.n. 

Buchtipp 
Springer Ha nd book of Robotics: Robo­
tik , cine Koni gsdi sztphn cler Ingen ieure, 
Iaszin iert vor al le rn d ie Offe ntlichke it . 
Anliiss lieh der int ern ati onalen Konf e­
renz Iur Ilobollk und Automation. ICHA, 
im Mai in Pasad ena s tollt Springer sein 
oben genanntes Handbueh der Faehw el t 
vor . Auch an interess ierte Laien r icht et 
sie h das Bueh . Doku mentier t wi rd in ihm 
der ne ues te Stand diese r Disziplin . Von 
de n Gru nd lage n his hin zu den gcsc ll­
sch af t lichen Implikati oneo -beh a ndelt es 
weit erhin di e Frage na ch den kiinffligen 
Herau sforderungen . Publizier t wi rd es 
von den in der Faehwelt bekannten Roho­
tikexp erten Bruno Siciliano und Oussa- . 
rna Khati . (Sprillger HOlldbook 0/ Robo­
tics , 221 Seitell, 95.1 Fa rbabb il du llgcll , 
DVD-R OM , 249 EIl TO. bis A ugust 199,50 
Ellro, fS BN 978-.1-540-2.1957-4). S2 
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